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VYHODNOCENI TESTU
SOCIALNIHO INZENYRSTVI

spolecnost. Nemochice Vitalice a.s.
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Phishingovy test je praktické cviceni urcené k podpore a méreni

ucinnosti nastavenych opatfeni a smérnic a ke zvysovani povédomi o

kybernetické bezpecnosti pro koncové uzivatele a managementu.

Vysledky tohoto testu ukazuji nachylnost pracovnikl k Gtokim pomoci

phishingu, ve kterych protivnik obelsti uzivatele e-mailu, aby klikl na

Skodlivy odkaz a ziskal neopravnény pristup Kk siti.

ZODPOVEDNE OSOBY

ZAKAZNIK

Nemocnhice Vitalice
IC: 361573261

E-mail: nemocnice@vitalice.cz

TESTER

Pavel Matéjicek
BOIT Cyber Security s.r.o.

E-mail: pavel.matejicek@boit.cz

INTERNI IT
Jan Novak
Spravce IT

E-mail: admin@vitalice.cz

CiLE

Provérit odolnost lidského
faktoru

Zlepsit povédomi zaméstnancu
o IT bezpecnosti

Odhalit slaba mista v
zabezpeceni

Ovérit ucinnost nastaveni e-
mailovych sluzeb a detekénich

mechanismu
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Vysledky
phishingového
testu

Celkem 537 odeslanych e-mailu

N%@® 47% @ 367%©

Uzivatell otevielo Uzivatel( pieSlo z Uzivateld zadalo
podvodny e-mail a cilené e-mailu cilené na pfihlaSovaci udaje do
nacetlo jeho grafiku. podvodné stranky. faleSného formulare.

Prihlaseno
193 ®
~ E-mail otevFen
274
Kliknuto na odkaz 4‘
252 N



V ramci phishingového testu jsme
realizovali tfi tematické kampané.
Jednalo se o socialni inzenyrstvi,
které utoCnici pouzivaji jak k
hromadnym kampanim, tak k
takzvanému spear phishingu.

Ve VasSem pfipadé byly pouZity tfi

kampanég, které cilily pfedevSim na

firemni stranku zameéstnancd.
Konkrétné se jednalo o témata:
« Sken PDF z tiskarny

e Dochazi misto ve sdilené slozce

e« Nové firemni benefity

Cilem bylo dostat uzivatele na

podvodné stranky, které simulovaly
firemni login do web mailu, ktery je
dostupny z intranetu, ale ma i svou

on-line alternativu:
https:/lvitalice.czlowa

Po prokliku se uzivatel dostal na
faleSné stranky, kde jsme ho na
phishing nijak neupozornovali. Na

podvodné strance se pak uzivatel mél

moznost pfihlasit a nasledné byl

pfesmérovan na pravy web firemniho

webmailu.

Popis
kampani

Kampan "Nové firemni benefity"
splnila svij Gcel a byla
nejuspésnéjsi, uzivatelé zadali
pfihlaSovaci udaje k firemnim
systémim do podvodnych stranek.

Celkem 95 uzZivatell e-maily
otevielo, 63 z celkového poctu
pfeslo i na podvodné stranky.

NejvétSi problém je pak pocet
uzivatel(, ktefi se na faleSnych
strankach prihlasili - tedy odevzdali

firemni pfihlasovaci udaje ato¢niklm.

Jednalo se celkem o celych 36 %
zameéstnancd, tedy 95 unikatnich
uzivatel( ktefi by tak spoleé¢nost
mohli kompromitovat.

Pokud vztahneme pocet pfihlaseni k
e-mailim o kterych vime ze je
uzivatel prokazatelné otevrel, jedna
se o celych 66 % zaméstnancl.




Dochazi misto na
fileserveru

Tuto kampan jsme poslali jako prvni na 132
zameéstnanci. 57 jich e-mail otevrelo, 48 se
prokliklo na podvodnou stranku.
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PDF scan z
tiskarny

Tuto kamparn jsme poslali na 140 zaméstnancd,
74 jich e-mail otevrelo a 72 pfeSlo na podvodnou
stranku. Zde mohli soubor stahnout, ucinilo tak
minimalné 8 zameéstnancd.
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Nové benefity

O dva dny pozdeéji jsme poslali kampan na
v8echny zaméstnance - 265 e-maild. 145
zaméstnanctl e-mail otevielo (nacetlo jeho
grafiku), 134 se prokliklo na podvodnou
stranku, 95 zadalo své pfihlaSovaci udaje.

® Nemochice

RAJSKA NEMOCNICE A.S.

\ Vitalice
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Podvodna stranka

Zde je nahled podvodné stranky, na kterou byli
zameéstnanci pfesmeérovani. Po navstiveni stranky
mohou utocnici zjistit IP adresu, typ a verze
operacniho systému a verze a typ webového
prohliZzeCe kazdého zaméstnance. Na tyto stranky
preslo celkem 47 % obeslanych uzivatell (celkem),
95 zaméstnancl se pak pfihlasilo. Stranka bézela
na webu nemocnice-vitalice.cz.
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Vysledky
07 vishingového
testu

Celkem 50 telefonnich hovoru

90% @ 40%@® 20%©

Uzivatell pfijalo hovor z UZivatell vyzradilo Uzivatell vykonalo
neznamého ¢isla. informace citlivého akci, kterou po nich
charakteru. volajici pozadoval.

Provedlo akci
10

Citlivé informace
20 )

‘-~ ‘
Hovoru
50
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V ramci vishingového testu jsme cilili
na dvé méfitelné hodnoty - vyzrazeni
citlivych informaci a vykonani akce
poZzadované utoCnikem.

Za citlivé informace povazZujeme:

« ovéfeni osobnich udajl/potvrzeni
totoznosti dotycného

» ziskani e-mailové adresy na
dalSiho zaméstnance,
neuvedeného v kontaktnich
informacich spolecnosti

« Udaje o pouzitych technologiich
(VPN, antivirus) Ci moznostech
vzdéaleného pfipojeni

Vykonané akce:
« pfechod na podvodnou stranku a
kliknuti na odkaz
o zadani uzivatelského jména a
hesla
e staZeni programu
« otevieni pfilohy z e-mailu

Popis
vishingovych
kampani

Ve vasi spole¢nosti jsme z 50 hovorl
docilili 45 zvednuti, 5 uzivatell na
hovor z neznamého Cisla
nereagovalo.

10 zaméstnancl nam prozradilo, jaky
typ VPN pouZivate a jaky mate
antivirovy program.

10 dalSich uzivateld nam pak
prozradilo kontakt na pracovniky
fakturacniho oddéleni, ktery se
nenachazi na webu spolecnosti.

5 zameéstnancl pres$lo na podvodnou
stranku, kde jsme logovali jejich IP a
dresu a védeéli jsme tak, za se
nachazeji na pracovisti nebo na
home-office.

DalSich 5 uzivatelll pak ze stranek
stahlo podvodny soubor a otevfielo

1€].




Vysledky
baitingového
testu

Celkem 10 nastrazenych USB

60%@® 30%© 10% @

USB se vrétilo USB bylo pouZito na USB se ztratilo,

administratorovi, firemnich zafizenich nasledné doslo k

uZivatelé nalez nahlasili. a doslo k otevieni otevfeni z lokality
souboru. mimo pracovisté.

Mimo firmu
1

Kompromitace
3

Vraceno
6
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USB baiting

Je forma socialniho inZenyrstvi, ktera cili na
zvédavost uzivatell. Na USB discich, které jsme
nastrazili v prostorach spolecnosti, jsou pfipraveny
dokumenty s citlivymi udaji. Po otevfeni
dokumentu mlzeme zjistit IP adresu, ze které k
otevieni doSlo, atocCnici by vS8ak dokazali
nastrazenym malwarem spolenost kompromitovat.
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SEZNAM DOPORUCENI

1.) Informujte zaméstnance a nezainteresovany management o
tom, ze probéhly testy socialniho inzenyrstvi a sdélte jim

vysledky. Idealni forma je kratky e-mail.

2.) Realizujte skoleni IT bezpecnosti, kde budou vsichni
zamestnanci pouceni o problematice phishingu a socialniho
inZzenyrstvi. Doporucujeme neprovadet jej svépomoci, ale
pomoci externisty, nebot zaméstnanci vnimaji ¢lovéka ,zvenku”

jako autoritu.

3.) Zvazte update jiz nepodporovanych systému Windows 7 a
Windows 8, které byly zjistény, pripadné jejich izolovani ve

specialnim segmentu site.

4.) Po Case, idealné 3-6 mésicich, doporucujeme testy ]’-\
zopakovat, s jinymi scénari a na jina témata. S
5.) Nezapomente deaktivovat nastavené vyjimky v antiSPAM a
antivirovych modulech. V pfipadé realizace dalsich testu je

nemazte, bude stacit je aktivovat.



VYSLEDEK
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v testu jste neuspeéli

Utoé€nici by spoleénost dokazali snadno
kompromitovat.

Tak by se dal shrnout vysledek, kdy 95 zaméstnancl naletélo na
podvodné e-maily a odevzdali prihlasovaci Udaje do systému
spolecnosti Utocnikdm, 3 dalsi zapojili nalezena USB do firemnich
zarizenif a 10 dalsich podlehlo Uto¢nikim po telefonu.

Vysledek je to horsi nez je bézné, median se pohybuje kolem 20
procent.

Pokud by se jednalo o realny Utok, mohlo by dojit k narusenti
bezpelnosti, omezeni provozuschopnosti spolecnosti, financnim
ztratam a negativni publicite.
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