JAK MINIMALIZOVAT
DOPADY
KYBERNETICKYCH
HROZEB

Plan rizeni kybernetickych rizik.

AUDIT

Je dilezité podrobné popsat, jakd data vase spolecnost
shromazd'uje, kde jsou tato data uloZzena (na kterém misté v siti
nebo v cloudu) a kdo k nim ma pfistup. Z tohoto dlivodu je
prvnim krokem pfi vyvoji planu fizeni kybernetickych rizik
identifikace vSech relevantnich digitalnich aktiv.

Audit by mél rovnéz odhadnout naklady, které mohou vzniknout
v pfipadé poruseni citlivych ddaja.

POSOUZENI ZABEZPECENI

Dal$im krokem je analyza soucasnych zplisobi zabezpeceni
dat vasi organizace. Je dilezité provést dlikladné posouzeni,
N jaké prvky vasi IT infrastruktury, at uz on-permise nebo v
cloudu, mohou byt nejvice nachylné k internim ¢i externim
D utokim. Nezapominejte také na své zaméstnance Ci fyzické
zabezpeceni budov.

Cilem je odhalit pfipadné nedostatky v aktualnim zplisobu
zabezpeceni dat, aby je bylo mozné odstranit.

KLASIFIKACE HROZEB

Na zakladé pfedchozi analyzy je tfeba posoudit vSechny
zjisténé hrozby pro systémy, data i uzivatele v celé vasi
organizaci. Utoénici mohou chtit ukrast zdkaznickd data,
narusit vase obchodni operace nebo “jen” poskodit povést vasi
firmy. Néktefi kyberzlo€inci pozaduji vykupné za to, Ze obnovi
vase data, nebo vasi spolecnost nezdiskredituji.

Seradte tedy hrozby dle zavaZznosti a postupné se soustfedte
na jejich eliminaci.

PLAN ZOTAVENI PO HAVARII

musi podrobné popsat, co bude nasledovat v pripadé naruseni
nebo ztraty dat. To znamena, Ze musite mit pfipraven plan na
zotaveni po havarii a to jak pro vase data a tak i IT
infrastrukturu a konkrétni pokyny pro jednotlivé zaméstnance.

Cilem této ¢asti dokumentu je poskytnout svym zaméstnancim
pokyny a postupy, jak co nejrychleji po utoku vratit chod
spolecnosti do normalu.
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