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Skoleni 24/25

Skoleni IT bezpeénosti pro koncové uzivatele (3-6h)

. Zabezpeceni hesel a pro¢ uz hesla nestaci

E-maily, phishing a jak poznat i jinde nez v e-mailu
. Socialni inZenyrstvi, manipulace a jak nenaletét
Podvodné e-shopy a platby on-line

. Bezpecnost mobilnich zarizeni

. Bezpecnost sdilenych zaznamd, dat a cloudu
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. Tipy, triky a nastroje, které vam pomohou
Workshop IT bezpecnosti pro adminy a pokroc¢ilé (6h)

1. Zabezpeceni hesel a pro¢ uz hesla nestaci, Utoky na hesla, passkeys, 2FA a jak ho
obejit

2. E-maily, moderni phishing a jak ho poznat i jinde nez v e-mailu, ukazky, best
practices v mailsecurity

3. Socialni inzenyrstvi, manipulace a jak nenaletét, redlné casy a hracky jako Flipper

Zero, Rubber Ducky, WiFi Pineapple, 0.MG cable, DSTIKE watche..

Podvodné e-shopy a platby on-line, NFC relay utoky..

. Bezpecnost mobilnich zarizeni, android malware, zero-days, GrapheneOS

IoT, vulnerability skeny, VPNky a spol

. Tipy, triky a nastroje, které vam pomohou
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Prirucka v PDF s navody na doma a pro rodinu jako bonus
Ochrana soukromi na internetu (3h)

Pri kazdodennich online aktivitach mizete odhalit osobni informace, které mizou jini lidé
¢i spolec¢nosti pouzit k ohrozeni vaseho soukromi. Mize se jednat o citlivé informace, jako
je vase IP adresa, e-mailova adresa, misto, kde se momentalné fyzicky nachazite, nebo
citlivé informace ze svého osobniho i profesniho zivota. Tyto Udaje proti Vam mohou pouzit
jak podvodnici, tak velké spolecCnosti, které se sbérem dat zivi. Jak se tomu branit a své
soukromi strezit se dovite na Skoleni, které povede Pavel Matéjicek, odbornik na
kybernetickou bezpecnost.

1. Bezpecné www prohlizeCe - které neshromazduji data o uzivateli a vhodné doplnky
2. Vyhledavace respektujici soukromi



. Moznost zneuziti fotografii, videi a metadat a jak se branit

Propojeni mobilu a socidlnich siti, personalizace a manipulace vysledki
. Jak komunikovat bezpelné - e2e messengery

. Nastroje pro zabezpeceni vysSe uvedenych bodl a Sifrovani

. Zakryti stop - IP adresa, DNS, VPN, TOR aneb jak se v tom vyznat
"Fenomén"” G-mail a ANDROID v porovnani s APPLE (ochrana dat)

. Alternativni operacni systémy
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OSINT - zjistovani informaci z verejnych zdroju (3h)

Myslite si, Ze se toho o Vas nedad z internetu moc zjistit? Tak to se budete divit! Eticky
hacker Pavel Matéjicek nam prijde ukazat, co vSe se na nas da vydolovat z hlubin internetu

a jak tyto stripky informaci poskladat do komplexniho celku.

Kurz otevreného zpravodajstvi (OSINT) poskytuje uceleny prehled o tom, jak shromazdovat a

analyzovat informace z verejné dostupnych zdrojl. Kurz zac¢ina uUvodem do OSINT, kde se
studenti seznami s definici, rozsahem a historickym kontextem OSINT. Studenti se nauci
rozpoznavat a vyuzivat jednotlivé typy otevrenych zdroju, jako jsou verejné zaznamy,
webové stranky, socidlni média a odborné publikace. Soucdsti je také hodnoceni
vérohodnosti, spolehlivosti a zkresleni zdrojd a techniky pro ovéreni zdrojl.

. Co je to OSINT, kdo ho vyuziva a pro¢, jaké jsou jeho druhy.
. Google dorking aneb googlovani pro pokrocilé.

. Vyhledavani uzivatell a identit napri¢ internetem.

. Ziskani informaci a metadat z fotografii a dokument(.
(Ne)zabezpecené kamery a IoT aneb stalkujeme na dalku.
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. Jak nepropadnout panice a zabezpeclit sam sebe.

Kybermladez 101: Jak rozumét online svétu vasich déti (3-4h)

. Uvod do svéta kybermladeze

Pro¢ je dilezité rozumét jejich jazyku?

. Historie a vyvoj online komunikace mezi mladezi.
. Nejcastéjsi terminy a jejich vyznamy
Predstaveni Slovniku pro boomery.
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. Diskuse a ukazky z realného zivota: jak a v jakém kontextu déti tyto terminy
pouzivaji.

7. Trendy v online komunikaci

8. Popularni socidlni sité a platformy, které déti momentalné pouzivaji.

9. BezpecCnost déti na internetu

10. Nebezpeci a pasti online komunikace.

11. Socidlni sité a jejich nebezpeci.

12. Gaming, youtuberi a influenceri

13. Porno, OnlyFans, sexting a vydirani

14. Tipy na nastroje a aplikace pro sledovani a omezeni online aktivity déti.

15. Jak komunikovat s détmi o jejich online zivoté.

Pouzivame AI bezpecné (3-4h)



. Historie a mechanismy

. Typy neuronovych siti a generativnich LLM

. Jak pouzivat AI a neohrozit firemni bezpecnost
. Jak pouzivaji utoc¢nici AI proti néam

. Deepfake, jak ho udélat a jak ho poznat
Praktické ukazky

Lokalni AI modely

Legislativa a autorska prava
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Zaklady etického hackingu (16h)

(2 dny, celé, prakticky workshop pro cca 4-10 uUcastnik( ve virtualnim prostredi labu MS
Azure)

Den 1 - Jak se dostat do firmy:

. Uvod - Sezndmeni s prostfedim laboratofi a Kali Linuxem

. Mitre Att&ck prakticky

. Recon - Shodan, Censys, DnsDumpster, Mxtoolbox..

. OSINT - Maltego, Google dorking, metadata exfiltrace, Userrecon, Hunter.io
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Socidlni inZenyrstvi - phishing prakticky, metody a triky uUtoc¢nikl, vishing,

quishing, smishing

6. Fyzicky redteaming — Picoducky, OM.G cable, Flipper zero, baiting - demonstrace
redlnych utokd

7. Skenovani portld - nmap, Advanced IP Scanner, netcat, bannery

8. Ziskani pristupu - exploitace prakticky, tvorba generovaného malware, ovladnuti

vzdaleného PC

Den 2 - Jdeme si pro doménového admina:

. Uvod do Active Directory attack kill chain
Enumerace a recon

Local privilege escalation

Lateral Movement

. Domain Privilege Escalation
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. Domain persistence
Moznost konzultace s vasimi redliemi, doporuceni praktickych opatreni.

Den 1. sSkoli Pavel Matéjicek - CEH, evangelista IT bezpecnosti, ex ESET, purple teamer,
prednasejici na Cyber Days 2022

Den 2. Lubomir OSmera - lektor v Gopasu, Microsoft Security trainer, consultant and red
teamer, prednasejici na HackerFestu 2023






